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RESUMEN

La presente investigacion tiene como objetivo analizar la situacion actual de la seguridad
de la base de datos de la empresa Click Méas S.R.L., con la finalidad de elaborar una
propuesta de medidas de seguridad para la prevencion de ciberataques. Esta investigacion
se ha realizado tomando en cuenta la importancia que representan las informaciones
almacenadas en la base de datos, y la utilidad o necesidad de las mismas para poder
realizar las labores diarias del negocio.

Las vulnerabilidades detectadas por la empresa y el equipo investigador estan poniendo
a la empresa en peligro de ciberataques. La falta de medidas de seguridad para la base de
datos puede ocasionar ataques externos que impliquen la pérdida de informacién
confidencial y crucial para el funcionamiento del negocio. En vista de esta situacion nace
la necesidad por parte de la empresa de contactar al equipo investigador para llevar a cabo
una investigacion técnica de la situacion actual, con la finalidad de obtener los datos
necesarios para elaborar una propuesta de medidas de seguridad que ayuden a solucionar

los problemas y areas de oportunidad detectados.

Esta es una investigacion de campo tipo cualitativa, con un disefio no experimental
realizada Unica y exclusivamente para la situacion actual de la empresa Click Més S.R.L.
La técnica de recoleccidon utilizada en esta investigacion fue la encuesta con el
cuestionario como instrumento, el cual permitié tener una mejor perspectiva de los
conocimientos actuales del personal que se encarga y maneja la base de datos de la
empresa, asi como la situacion actual en la cual se manejan respecto a las tareas diarias y
las diferentes situaciones que se presentan. Ademas del cuestionario se utilizaron algunas
herramientas de software para realizar escaneos y auditorias de seguridad de la base de
datos, las cuéles permitieron al equipo investigador analizar todos los factores necesarios
para poder realizar la propuesta de medidas de seguridad de manera personalizada en base

a la situacion de la empresa y sus necesidades.



Dicho levantamiento de informacion llevo al equipo investigador a concluir que la
empresa carece de procedimientos, politicas y medidas de seguridad bésicas y/o
esenciales para la proteccion de bases de datos a nivel empresarial. Esta situacion, junto
al hecho de que la empresa busca mejorar la seguridad de la base de datos sin cambiar o
agregar mas herramientas, da como resultado una propuesta de medidas de seguridad en
la cual el equipo investigador propone las politicas, procedimientos y medidas a ejecutar
para aplicar los niveles de seguridad basicos de bases de datos reconocidos por normas
internacionales y las buenas préacticas del sector de las tecnologias de la informacién para

la administracion y proteccion de las bases de datos.

Tras la elaboracion de la propuesta en base a las necesidades actuales de la empresa, el
equipo investigador tomo la decision de agregar algunas recomendaciones adicionales
que pueden mejorar significativamente la seguridad de la base de datos mediante la
creacion de politicas y procedimientos organizacionales que permiten al encargado de la
base de datos y la administracion de la empresa tener un mejor control y seguimiento de
todo lo que sucede en la misma. Dichas recomendaciones van desde politicas y
procedimientos de revision de control interno hasta la habilitacion de registros de tipo log
para auditorias y la inclusion de algunas herramientas de software que ayudaran a todo el
equipo de Tl atener un mejor historial y entendimiento de todos los aspectos relacionados

a la seguridad de la base de datos.



CONCLUSIONES

En base a los escaneos de vulnerabilidades y el levantamiento de informacion realizados
por el equipo investigador, se puede concluir que en la actualidad la empresa no cuenta
con ningun tipo de medida de proteccion o seguridad para la base de datos. Todas las
configuraciones y contrasefias presentes son las que traen las herramientas por defecto, lo
cual pone a la empresa en una posicion sumamente vulnerable ante cualquier ciberataque
a su base de datos. Otro detalle es que para todas las operaciones de la base de datos se
esta utilizando el usuario por defecto “root” y sin contrasefia, lo cual deja expuesta una
vulnerabilidad critica que puede ser aprovechada incluso por intrusos sin mucha
experiencia en penetracion de bases de datos. Estas y otras faltas de proteccion, como la
ausencia de copias de seguridad, hacen que los datos de la empresa estén totalmente
desprotegidos no solo ante ciberataques, si no ante cualquier eventualidad interna o
desastre natural que pueda incurrir en dafios al servidor y por consiguiente las

informaciones contenidas en la base de datos.

Las informaciones recolectadas por el equipo investigador permitieron la creacién
de una propuesta de medidas de seguridad personalizadas a la situacién actual de la
empresa, sus herramientas, y sus principales debilidades. En vista de la carencia de
medidas bésicas de seguridad el equipo investigador decidi6 tomar como base las
recomendaciones presentes en las normas internacionales ISO/IEC 27001 e ISO/IEC
27002. Aparte de esto se plantearon recomendaciones en formato de politicas,
procedimientos y otros elementos presentes en las buenas précticas de Tl y las sugerencias
de algunas instituciones de seguridad reconocidas de manera internacional, que aplican a
la situacion de esta empresa en particular. El equipo investigador cuenta con los
conocimientos y la experiencia necesarios para aplicar y recomendar otras medidas de
seguridad presentes en marcos de referencia y otras normas internacionales, pero dada la
situacion de la empresa y su solicitud de trabajar en esta primera etapa con las
herramientas que ya cuentan, se tomd la decision de limitar los elementos a desarrollar
para asegurar que todas las medidas y las recomendaciones propuestas sean aplicables y
que laempresa pueda llevarlas a cabo sin la necesidad de expandir de manera exponencial

su presupuesto para la seguridad de la base de datos.



Dicha propuesta se presentd a un especialista en el area el cual validé que los
procedimientos y controles establecidos en las medidas a trabajar y las recomendaciones
propuestas van de la mano con los estandares internacionales, las buenas practicas de Tl
y las normas internacionales que aplican y recomiendan establecer controles de acceso y
medidas de seguridad para entornos de TI. Aparte de esto se desarrollé un cuestionario
de validacion, el cual fue completado con el encargado de T para asegurar que la empresa
acepta las medidas propuestas por el equipo investigador, y que también entienden que
las medidas de seguridad para bases de datos no se limitan a las presentadas en esta
investigacion, puesto que existen muchas otras vertientes y areas de oportunidad sobre
las cuéles la empresa puede seguir mejorando su seguridad. A todo esto la empresa afirma
la necesidad presente de seguir mejorando en este sentido, y estaran evaluando la
implementacién de las recomendaciones establecidas por el equipo investigador, asi
como las presentes en otras hormas internacionales que van de la mano con la seguridad
y la administracion de TI para los equipos y recursos que de alguna manera u otra
contienen 0 manejan los datos necesarios para las labores de la empresa. La empresa
también afirma que la propuesta realizada cumple con sus expectativas y las necesidades
planteadas por la administracién para cumplir con los objetivos organizacionales del

departamento de tecnologia a corto y largo plazo.
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